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Oqueé
aLGPD?

A Lei Geral de protecao de dados(Lei
n°13.709, de 14 de agosto de 2018)
tem o objetivo de regular o tratamen-
to de dados pessoais por pessoa
natural ou por pessoa juridica. Implica
dizer que, salvo raras excegoes
detalhadas adiante, empresas e
pessoas fisicas que coletam, guar-
dam, processam ou utilizam dados
pessoais para fins de atividades
remuneradas tem o dever de zelar por
estes nos termos estabelecidos na
LGPD.

Estas legislagdes que objetivam
proteger dados pessoais foram
motivadas, principalmente, pela
necessidade de se evitar monopolios
detentores de dados e proteger a
privacidade das pessoas.

A partir do momento em que paises
americanos e europeus iniciaram
suas legislagoes, verificou-se a
necessidade de que outros paises,
como o Brasil, embarcassem na
mesma jornada, eis que nao ter uma
legislagao protetiva poderia resultar
em uma perda importante de
competitividade internacional. Isto
ocorre porque empresas que se
preocupam com a protecao e correta
utilizagao de dados pessoais tendem
a evitar arealizacao de negoécios com
empresas que nao o fazem, criando
assim um efeito cascata de



adequacao.

Assim, para todas estas pessoas e
empresas que de alguma forma
tratam dados pessoais, a legislagao
criou algumas obrigacdes com a

il il i

A dificul-
dade de
comecar

As alteragoes propostas pela Lei
Geral de Protecao de Dados mudaram
a forma como as empresas e pessoas
se relacionavam com dados pessoais.
Esta mudanga implicou em uma
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finalidade de resquardar os dados
pessoais e proteger os direitos
fundamentais de liberdade, de
privacidade, e o livre desenvolvimen-
to da personalidade, que veremos nos
capitulos a sequir.

necessidade de adequacao de
negocios e ambientes tecnolégicos,
causando naturalmente dificuldades
de adaptacao.

As antigas modalidades de captacgao
de dados pessoais em troca de
produtos ou servigos, compra e
venda de listas de e-mail ou
telefones, e formas agressivas de
abordagem a potenciais clientes
devem ser imediatamente cessadas.
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Além disso, a simples guarda de
documentos de funcionérios e
prestadores de servico ou fornece-
dores implicam em necessidades
adicionais de seguranca, dever de
sigilo e, principalmente, ciéncia e
consentimento dos titulares destes

dados para suas formas de utilizagao.

Afora estes cuidados, a LGPD criou
outras obrigagdes, como a necessi-
dade de disponibilizar um local para
os titulares realizarem solicitagoes, a

Ouais sao os

eleicdo de um encarregado pela
protecdo de dados da empresa (DPOQ),
acriacao de politicas de dados e de
privacidade, entre outras adiante
detalhadas.

O objetivo deste e-book é demonstrar
como a LGPD impacta as empresas,
trazer a teoria a pratica, e servir
como um guia basico dos passos de
uma adequacao a LGPD para empre-
sas de todos os portes.

fundamentos da Lei?

Os fundamentos da LGPD sao as premissas que basearam sua criacao nos
ambitos econ6micos e sociais. Estes fundamentos sao:

> Respeito a privacidade

> Autodeterminacao informativa

> Liberdade de expressao, de informagao, de comunicagao

e de opiniao

> Inviolabilidade da intimidade, da honra e daimagem

> Desenvolvimento econdmico e tecnologico e a inovagao

> Livre iniciativa, a livre concorréncia e a defesa do consumidor

> Direitos humanos, o livre desenvolvimento da personalidade,

adignidade e o exercicio da cidadania pelas pessoas naturais




Oqueeé
dado
pessoal?

Dado pessoal é qualquer
Informagao relacionada a
pessoa natural.

Ao nos depararmos com a
expressao dados pessoais,
imediatamente pensamos em
dados como nome, CPF,
telefone e endereco. Entretan-
to, ha muito mais dados

pessoais do que os citados.

Podemos citar outros exem-
plos, como habitos e carac-
teristicas fisicas. Assim, este
conceito deve ser entendido
de maneira literal, eis que,
efetivamente, toda e qualquer
informagao relacionada a uma
pessoa natural é um dado
pessoal para fins da LGPD.

E os dados
pessoais
Sensiveis
e Anonimi-
zados?

Dados pessoais sensiveis sao aqueles
que tratam sobre questoes delicadas,
que podem causar graves prejuizos ao
titular quando reveladas sem sua
anuéncia. Estamos tratando de dados
sobre origem racial ou étnica,
convicgao religiosa, opiniao politica,
filiagao a sindicato ou a organizagao
de carater religioso, filoséfico ou
politico, sobre saude ou vida sexual,
genética ou biometria.

Ja os dados anonimizados sao
aquelas informacoes relativas aum
titular que nao pode ser identificado.
Estes nao sao abrangidos pelas
obrigagdes estabelecidas na LGPD.

a7
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O Tratamen-
to de Dados
Pessoais

Tratamento é toda e qualquer oper-
acao realizada com dados pessoais,
como as que se referem a coleta,
producao, recepcao, classificagao,
utilizacao, acesso, reproducao,
transmissao, distribuicao, processa-
mento, arquivamento, armazenamen-
to, eliminacao, avaliagcao ou controle
da informacgao, modificacao, comuni-
cacao, transferéncia, difusao ou
extragao.

Ouando se
aplicaa
LGPD?

Aplica-se a Lei Geral de Protecao de
Dados a qualquer operagao de
tratamento realizada por pessoa
natural ou por pessoa juridica de
direito publico ou privado, indepen-
dentemente do meio, do pais de sua
sede ou do pais onde estejam local-
izados os dados, desde que:

Il a operacgao de tratamento seja
realizada no territério nacional;
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[} = atividade de tratamento tenha
por objetivo a oferta ou o fornecimen-
to de bens ou servigos ou o tratamen-
to de dados de individuos localizados
no territério nacional; ou

[ os dados pessoais objeto do
tratamento tenham sido coletados no
territorio nacional (Consideram-se
coletados no territério nacional os

dados pessoais cujo titular nele se
encontre no momento da coleta).

Quando [{EY)

se aplicaa
LGPD?

Nao aplica-se a Lei Geral de Protegao
de Dados ao tratamento de dados
pessoais:

Il realizado por pessoa natural para
fins exclusivamente particulares e
nao econémicos;

[ realizado para fins exclusivamente:
Fl] jornalistico e artisticos; ou

[}) académicos;

[} realizado para fins exclusivos de:

F) seguranca publica;

[}) defesa nacional;



B3] seguranca do Estado; ou

m atividades de investigagao e
repressao de infragdes penais; ou

provenientes de fora do territorio
nacional e que nao sejam objeto de
comunicacao, uso compartilhado de

ANPD

Assim como outras agéncias requla-
doras, a ANPD (Autoridade Nacional
de Protecao de Dados) é um 6rgdo da
administracao publica federal e tem
assegurada sua autonomia técnica e
decisoria.

A ANPD é composta de:

Il Conselho Diretor, 6rgdo maximo
de direcao;

I Conselho Nacional de Protegao de
Dados Pessoais e da Privacidade;

Im Corregedoria;

Ouvidoria;

COMPLIANCE FOR BUSINESS

dados com agentes de tratamento
brasileiros ou objeto de transferéncia
internacional de dados com outro pais
qgue nao o de proveniéncia, desde que
o0 pais de proveniéncia proporcione
grau de protegao de dados pessoais
adequado ao previsto nesta Lei.

Orgao de assessoramento juridico
proprio; e

Unidades administrativas e
unidades especializadas necessarias
a aplicacao da Lei

Sua atuagao consiste em zelar pela
protegao de dados pessoais, gerar
diretrizes, fiscalizar a aplicagao da
Lei, inclusive aplicando sangoes,
compartilhar conhecimento, entre
outras obrigagoes estabelecidas na
LGPD.
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Incidentes e
procedimen-
tos relacio-
nados

Aviolacao de dados ocorre quando do
descumprimento, por parte da contro-
ladora, dos deveres e obrigacoes
referentes ao processamento, arma-
zenamento e/ou utilizagao dos dados
por ela controlados.

> Penalidades

Sem prejuizo de outras agdes civeis
ou penais, o descumprimento da
LGPD pode gerar a empresa:

B Multas de até 2% do faturamento
até o limite de R$ 50.000.000,00
(cinquenta milhdes de reais) por
infracao

m Publicizagao da Infracao, gerando
prejuizos aimagem da empresa

m Bloqueio de acesso aos dados

E1] Suspensao da atividade de
tratamento de dados

E Proibi¢ao de atividades relacionadas



Estas penalidades podem ocorrer
apos procedimento administrativo
com possibilidade de ampla defesa e
levarao em conta fatores como
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gravidade, vantagem econfmica
percebida pelo infrator, reincidéncia,
capacidade econémica do infrator e a
cooperacao do infrator.

Treinamen-
tos

Mais do que estar adequado, é de
fundamental importancia que a
empresa treine seus colaboradores e
terceiros sobre os direitos e deveres
estabelecidos na Lei Geral de Protecao
de Dados, bem como sobre a sua
politica de protegao de dados.

Para as empresas, é importante que
todas as pessoas treinadas informem
expressamente que compreenderam e
concordam com as regras contidas na
Lei e nos documentos da empresa,
incluindo a Politica de Protecao de
Dados.

Além de estar adequado a legislagéo, é
importante que as empresas consigam
atestar esta adequacao, comprovando
etapas realizadas, mapeamento de
dados, decistes tomadas, treinamen-
tos efetuados, entre outros.
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Requisitos
basicos da
adequacao
aLGPD

Consentimento

E importante que a empresa tenha
consentimento de todas as pessoas
sobre os dados que estiver em sua
posse, bem como que as formas de
utilizacao estejam autorizadas.

A nova lei de dados também tem
regras especificas para tratar de
dados sensiveis, como informacdes
de criangas e adolescentes, e, ainda,
transferéncia internacional de dados.

A'lei determina punicoes para
infragdes envolvendo incidentes de
seguranca de dados, que vao de
adverténcia a multa de até 2% do
faturamento anual da empresa,
limitado a RS 50 milhdes por infragao.

Os titulares dos dados tém direito ao
acesso, informacgao, cancelamento,
retificacao, oposicao e portabilidade
de seus dados.
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DPO/Encarregado

Todas as empresas deverao ter um
encarregado, ou seja, uma pessoa
responsavel pelo cumprimento da
LGPD da empresa. Esta pessoa pode
ser fisica, como por exemplo um
funcionario, ou um terceiro (até
mesmo uma pessoa juridica).

Relatério de Impacto
E necessario também que a empresa
tenha um relatério de impacto, no
qual serao descritos todos os riscos
de eventuais descumprimentos da
Lei e formas de amenizagao de
danos.



Etapas
deuma
adequacao
aLGPD

Nao ha uma férmula exata para estar
adequado a LGPD, cada empresa
deve verificar suas rotinas, seu
mapeamento de dados, processos
internos, ambiente tecnologico e
juridico, a fim de cumprir integral-
mente a legislacgao.

Entretanto, algumas etapas séao
comuns na grande maioria das
adequacoes, passemos a elas.
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Etapas
comuns

Definigao do
Encarregado (DPO)

Diagnostico Inicial
Mapeamento de Riscos

Mapeamento de Dados

Analise de vulnerabilidades tecnologicas
e reforgo em seguranca da informagao

Revisao do site e redes socais

Criacao do Portal do Titular

@ Redesenho de Processos
@ Internos

@ Revisdo Contratual e de
termos de consentimento

Criacao de Politicas

Treinamentos

IHI
I
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Quase Certo

Muito
Provavel
Pouco
Provavel

Improvavel

Raro

Mapeamento
de riscos,
medidas
mitigadoras
e monitora-
mento

Esta etapa consiste naidentificagao
de riscos das atividades da empresa
emrelacao a LGPD. Pode ser baseada
em uma matriz probabilidade x
impacto, considerando fatores como a
forma de utilizacao de dados e a
regulamentacao especifica do setor.

Impacto =

Muito Critico

Muite Critico Critico Pouce Critico

Significante

. ) Muito N
Muito Critico Critico Pouco Critico Significante Significante
. . Muito B Pouco
Critico Pouco Critico Significante Significante Sianii
poucy AL Significante Insignificante
Critico Significante g Significante g
Muito S Pouco S L
Significante Significante Signifi Insignificante Insignificante

E importante realizar um desenho de
implementacao progressiva de



medidas de mitigagao dos riscos
identificados, conforme prioridades
estabelecidas, gerando alternativas
seguras e sustentaveis sem prejudicar
0 andamento dos negocios.

Parainiciar, a empresa pode criar um
comité de LGPD, com eleicao dos
integrantes, distribuicao de funcoes,
treinamento e monitoramento de
atividades, tendo como principal
atribuicéo garantir o cumprimento da
politica de protecao de dados da
companhia.

Mapeamento
de fluxos

de dados
pessoais

Nesta etapa, a empresa deve mapear
todas as entradas de dados pessoais e
qual seu fluxo de tratamento interno e
externo.

Em todas as entradas, devem ser
criados os termos de consentimento
necessarios. Lembrando que o
consentimento pode ser dispensado
sempre que o tratamento do dado for
motivado pelo cumprimento de
obrigagdes contratuais ou legais.

Apds identificar os principais riscos a
que a empresa esta exposta e adequar
o fluxo visando a reducao de riscos de
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vazamento/ma-utilizacao de dados
pessoais, é preciso definir restricoes
de acesso e aprimorando a seguranga
do transito das informacoes.

Neste momento, a empresa deve
estabelecer as fungoes e realizar os
treinamentos necessarios para que o
Comité de LGPD propicie governancga
adequada de dados na empresa,
promovendo a seguranga e 0 cumpri-
mento da politica de dados pela
companhia, seus colaboradores e
terceiros.

-
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Tecnologia
e seguran-
¢a da infor-
macao

/I Apés o mapeamento dos

fluxos de dados e entendimen-
to dos riscos a qual a empresa
estd exposta, mapear os
dados de forma adequada para
o controle, inventario e ciclo
de vida dos dados.

Esta etapa consiste emidentificar
riscos, inteligéncia de ameagas,
identificacao de vulnerabilidades e gap
analysis, para que a empresa tenha
maior tranquilidade quanto a sequ-
ranca dos dados por ela processados.

Ao final deste trabalho, deve ser
possivel elaborar um relatorio de
vulerabilidade de sistemas, riscos de
vazamentos de dados e principais
vetores de ataques e roubo de dados.
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Apés, aempresa deve continuar
monitorando melhorias nos sistemas
ou substituicdes, conforme necessi-
dade, dentre eles antivirus, segmen-
tacado de rede, melhoria na analise de
gestado dos incidentes de seguranga,
sugestao de ferramentas contra
vazamento de dados, definicao de itens
para construcao de RFP de seguranca.

Relatorio de
maturidade
e protecao
de dados

Este processo de monitoramento e
adequacao continua prevé a elabo-
racao de relatérios contendo o nivel de
maturidade da empresa com relagao
aos dados pessoais tratados, finali-
dades indicadas conforme enquadra-
mento pela LGPD, requlamentagao
complementar, consentimentos,



riscos por ordem de grandeza, prior-
izacoes conforme grau de gravidade e
area de atuacao, implementacao das
medidas de mitigagao sugeridas,
resultados, efeitos e planos de agao.

Planos
de acao

O projeto de adequacgao contempla,
ainda, a identificacao, execugao,
monitoramento e aprimoramento de
planos de acdo com o objetivo de
melhoria continua da empresa em
matéria de adequacao a LGPD,
seguranca da informacao e privaci-
dade, considerando o planejamento
estratégico da companhia, os riscos
envolvidos e a priorizacao das agoes
para o enquadramento da empresa.

Redesenho
de processos
internos

Nesta etapa, a empresa ja tem conhec-
imento sobre os riscos e a seguranga
de seus sistemas, 0 que permite
redesenhar seus processos internos,
com o objetivo de evitar o transito
inadequado de dados, propondo
modificagdes que criem segurancga e
sustentabilidade na empresa com o
menor impacto possivel em suas

COMPLIANCE FOR BUSINESS
atividades. Esta etapa contempla,

ainda, a criagao de processos internos
para avaliagao de riscos de privacidade.

Politica de
protecao de
dados e se-
gurancada
informacao

0O projeto deve englobar a criagao da
politica de dados da empresa conten-
do todas as orientagoes acerca da
LGPD, formas de tratamento de dados,
restricoes, incentivos, visando o
fortalecimento da cultura de protegao
adados da empresa.

Contratos e
termos de
consenti-
mento

Nesta etapa ocorre arevisao e
adequacao dos contratos modelo da
empresa, visando a alteracao ou
inclusao de clausulas necessarias para
o correto enquadramento da LGPD,
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considerando as atividades e trocas de
dados ocorridas caso a caso.

E nesta fase também que deve ocorrer
acriacao dos termos de consentimen-
tos necessarios para o correto trata-
mento dos dados nos limites estabele-
cidos em lei, bem como preparacao do
ambiente para que estes termos sejam
aceitos ou nao pelo titular, como
correto direcionamento dos dados na
empresa conforme decisao tomada
pelo usuario.

Portal do
titular

Uma etapa imprescindivel no projeto é
a abertura de um canal de comuni-
cagao entre a empresa e os titulares
de dados, com o objetivo de proporcio-
nar a estes a possibilidade de ques-
tionar quais dados a empresa detém,
forma de tratamento e utilizagao, bem
como solicitar alteragdes/remocoes.

Para estar preparada, a empresa pode
elaborar um plano de resposta a
incidentes, minutas padrao para
respostas de titulares de dados e
autoridades. E recomendavel a
realizacao de workshops que contem-
plem, dentre outras questoes, trein-
amentos para o DPO da empresa,
interno ou externo, quanto a forma de
resposta destas solicitagdes.

Cultura

Prestadores de Servigos e
demais terceiros

Por fim, considerando-se que o
fortalecimento da cultura se da por
meio do principio “Tone From the
Top”, no qual a transformacgao
cultural inicia-se na lideranga,
irradiando para o restante da
empresa por meio do exemplo e
incentivo ao cumprimento da
legislagcao externa e politicas da
Companhia, a empresa deve buscar
no mercado ou internamente, a
realizagao de treinamentos que
contemplem:

>0 que é LGPD

> A Importancia da Protecao de
Dados e Privacidade

> 0 papel dos colaboradores no
processo de adequagao a LGPD

> DPO - Atribuicdes e Respostas a
titulares

> Conscientizacao sobre riscos
tecnoldgicos em relacao a LGPD

> Mitigando riscos praticos sobre
vazamento de informacoes

> Como tratar dados pessoais na
empresa e na vida privada




// Esperamos que este
e-book possa servir como
um guia de nocées gerais
para a adequacgao de

sua empresa a LGPD.

Contem conosco para o que
precisarem nessa jornada.

(51)2117-1877 | contato@complianceforbusiness.com.br
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